
연세의료원(강남)_네트워크 방화벽 도입 재입찰

(입찰공고번호: PHIB-200915-001)

1. 사업 개요

① 추진방법: 제한경쟁입찰

② 사업명: 연세의료원(강남)_네트워크 방화벽 도입 재입찰

③ 업체등록: 2020년09월15일(화) 15:00까지

재입찰참가신청서 및 제반 서류 제출 / 강남세브란스병원 회의실

(2동 3층 233호 회의실)

[1 차 입찰 참여 업체는 등록시 ‘입찰참가신청서’만 제출, 투찰 시 서류는 동일하게 전부 제출]

: 1 차 입찰등록(09 월 04 일 시행) 참여 업체 대상으로 재입찰 공고 진행

④ 현장설명회: 생략

⑤ 투찰일시: 2020년09월15일(화) 15:00 ~ / 강남세브란스병원 회의실 (2동 3층 233호 회의실)

- 각사 견적서 양식 사용(봉투 필요시 본사 제공), 제출서류 중 사용인감계의 사용인감만 인정

  - 입찰은 예정가격 내 최저 가격으로 진행하며, 최대 4차까지 투찰 예정이고, 4차 투찰까지 낙

찰이 안될 경우, 재입찰참여업체 중 최저가 투찰업체와 우선협상을 진행하여 조사가격 내 낙

찰을 원칙으로 함)

⑥ 참가자격

- 파이디지털헬스케어 구매 규정이 정하는 바에 따라 등록기간 내에 등록을 필한 업체

- 1차 입찰 참여 업체

- 제품의 정상적인 납품을 위하여 원 제조사(외국계인 경우 국내 지사 가능)가 발급한 “물품공

급 및 기술지원 확약서”을 제출할 수 있는 업체(입찰등록 시 제출)여야 함 – 미제출로 인한

계약해제 시 부정당업자 입찰참가자격 제한.

- 원활한 기술지원을 위해 기술인력의 소재지가 강남 세브란스병원에서 1시간 이내에 들어올

수 있는 거리에 있어야 한다.

- 입찰에 참여하는 협력사는 해당 장비 업체 공식 파트너만 참여 가능

2. 제출서류

① 재입찰 업체 등록 서류(업체 등록일까지)

- 재입찰참가신청서(당사 양식)

② 투찰 시 서류 (투찰시 서류는 1차 입찰과 동일하게 다시 한 번 제출해 주셔야 합니다.)

- 법인인감증명서 (원본)

- 법인인감 또는 사용인감+사용인감계(법인인감일 경우 제외) (원본)

- 위임장(대표자 본인일 경우 제외) (원본)

- 입찰보증증권 or 입찰보증금: 5/100이상의 현금 또는 보증보험증권(당사 구매 규정) (원본)

: 정당한 사유 없이 계약을 체결하지 않을 경우 본사로 귀속

③ 검수완료 후

- 하자이행보증증권 : 계약금액의 10/100 이상의 현금 또는 보증보험증권(당사 구매 규정) (원



본)

3. 입찰 항목 [세부내역 시방서 참고]

① 대상기관: 연세의료원(강남)

② 구축 대상

구분 사양 및 품목
수

량
제조사

H/W

1. 기본 사양(FW, 바이러스월, IPS)

- 10G SFP + 6포트 이상

- 10/100/1000 RJ45 10포트, SFP 8포트 이상

- Full module 상태로 제공(SFP 및 라이선스 포함)

- Threat prevention Throughput 5 Gbps 이상

- Firewall Throughput은 20Gbps

- IPS Throughput은 5Gbps

- Concurrent Session 2,000,000

- Connection per seconds 120,000

- 가상화 8개 이상 지원(라이선스 포함)

- 전원 이중화 구성

- 지원 Protocol

  (HTTP/HTTPS, SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS, 

FTP/SFTP)

- OSPF 지원(강남 / 신촌 네트워크 백본간)

- IPv4 와 IPv6 지원

- 이중화된 장비에 장애가 발생할 경우에도 기존 서비스에

영향을 주지 않는 기능 제공

  : L4 switch 없이 자체적 HA(High Availability, 고가용성)

기능 제공

: Active-Active 및 Active-Standby 

- 모든 보안기능의 가상화를 제공

- 네트워크 장비 일체

6 식
- 전용선: 2

- 서버팜: 4

2. Management장비(전용장비)

- 200GB/day 이상

- 통합로그관리 장비 Total Storage용량은 12TB이상

- 레포팅 기능 제공, 컨텐츠 로그

1식

공통 요구 사항



- 방화벽은 FW, 바이러스월, IPS 구성하여 제안하여야 한다.

- 입찰자는 위 사항에 따라 입찰 전 제안서를 사전에 제출하여야

한다.

제품 기능 요구 사항

- 제안시스템은 19인치 표준랙에 실장이 가능한 구조여야 한다.

- 제안시스템은 전원 이중화 및 HOT Swap을 지원해야 한다.

- 제안시스템은 방화벽, IPS, Anti-Virus Wall기능을 제공 하여야 한다.

- 제안시스템은 보안안시스템 구성을 위한 네트워크 장비 및 별도

의 통합로그장비를 같이 제안하여야 하며, Log는 50GB/day 이상

을 지원하여야 한다.

- 통합로그관리 장비의 Total Storage용량은 usable 6TB이상을 지원

하는 장비를 제안하여야 한다.

- AD 연동 기능을 제공하여야 한다(Acitve Directory, LDAP).

Anti-Virus Wall 보안 기능

- 국내/외 신종바이러스 및 Malware, Zero-day 공격에 대한 효과

적인 대응을 위한 글로벌 보안위협대응센터를 보유하여야 한

다.

- Spyware/Adware 를 감지하고, 차단/경고 하여야 한다.

- 다중 압축으로 구성된 파일도 검사가 가능하여야 한다.

방화벽 보안 기능

- 방화벽은 Stateful inspection Firewall(비정상 통신 차단)기능을

제공해야 한다.

- 방화벽 정책 설정은 최대 40,000개 이상의 정책 설정이 가능

해야 한다.

- 애플리케이션에 대한 제어 기능을 제공하여야 한다.

- User별, User Group별 정책 설정이 가능해야 한다.

IPS 기능

- IPS 패턴정책은 signature별, Severity별, Protocol별, Application

별, OS별, Client별, Server별 설정을 제공해야 한다.

- IPS 패턴 업데이트 빈도는 주1회를 제공해야 하며, Zero Day 

Attack을 방지하여야 한다.

- DoS 방어기능을 제공해야 한다.(TCP Syn, UDP, ICMP에 대한 허

용하는 초당 패킷 수 설정).

- 알려진 Botnet Server에 대한 IP Blocking이 가능하여야 한다.

- Policy 기반, IP기반, 인터페이스 기반 QoS 기능을 제공해야 한



다.

4. 장비 도입 및 설치 [세부내역 시방서 참고]

① 장비 납품은 계약일로부터 3개월 이내에 설치 완료하여 시험운영을 거쳐 정상운영 되어야 한

다. 

② “수급자”는 “의료원”이 지정하는 장소에 납품장비를 설치하여야 하며, 이를 수행중 발생할 수

있는 안전사고 및 행정적, 기술적 일체의 제반 비용(운반비, 설치비, 소모품비 등)에 대하여 부담

하여야함.

③ “수급자”는 납품 전 “의료원”의 운영 환경에 관한 기술적 검토 및 안정성을 검증하여야 하며,

필요 시 “의료원”에 협조를 요청하여야 한다.(만일, 사전 검증 없이 발생된 제반 문제에 대해서는

“수급자”가 모든 책임을 져야 한다.)

④ 도입되는 모든 장비는 초기 설치 시 발생할 수 있는 다양한 보안취약점을 사전 분석〮제거 한

후에 안전한 구성환경에서 설치하여야 한다.

⑤ “수급자”는 본 계약 체결 시, 본 시방서에 명시된 사항 외에 “의료원”이 별도로 상세기술사항

을 작성할 경우 상호협의 후 따르도록 하여야 한다.

5. 시험운영 및 검수 [세부내역 시방서 참고]

① “수급자”는 검수 전 검수 및 검사에 필요한 기본교육 및 운용에 필요한 기술 자료를 “의료원”

의 검수자(시스템관리자)에게 충분히 제공하여야 한다.

② 제품 규격 확인이 어렵거나 미흡한 경우, “수급자”는 관련 증빙서류 제출 또는 기타 확인 과

정을 통하여 입증하여야 한다.

③ 검수 결과, 하자가 발생하였을 경우에는 개선에 필요한 모든 작업을 “수급자”의 부담으로 시

행 조치하여야 한다.

④ 최종 검수 및 검사 결과 시스템 운영이 불가하다고 판단되거나 장비의 하자발생으로 계약조

건을 이행하지 못하는 것으로 판단될 경우, “의료원”의 요구에 의해 “수급자”는 납품, 설치한 장

비를 철거 및 회수하여야 하며 그 비용은 “수급자”의 부담으로 하여야 한다.

⑤ 현장시험 운영 동안에 의료원의 보완 요구사항이 제시되면 “수급자”는 이를 전면 수용하여

장비를 보완해야 한다. 

⑥ 장비 검수에 필요한 장비 및 기기는 “수급자”가 검수 기간 동안 무상으로 제공하고, 장비에

대한 관련기술 및 모든 자료의 인계를 의료원으로부터 확인을 받아야 한다.

⑦ 제품별 규격 및 사양에 대하여 각 제품별로 성능 및 품질을 증명할 수 있는 자료를 제출해야

한다.

6. 장애 대책 [세부내역 시방서 참고]

① 시스템 운영시간은 365일 (1일 24시간) 가동을 원칙으로 한다.

② 설치 중 네트워크 장애에 대비하기 위한 계획을 수립하여 제시하여야 한다.

③ 시스템 운영 시 발생될 수 있는 문제의 조기 발견 및 즉각적인 장애 처리를 위해서 장애 요

소를 유형별로 구분하여 장애 대책을 수립하며, 발생되는 장애는 체계적으로 관리하여 빠른 시

간 안에 복구되도록 지원방안을 제시하여야 한다.



④ 환경적, 업무적, 재해, 장애, 침해사고, 업무적 실수 등의 기술적 위험요소에 대한 관리방안을

제시하여야 한다.

7. 유지보수의 내용 및 보장 [세부내역 시방서 참고]

① 납품 장비의 무상유지보수기간은 최종 검수 완료 후 소프트웨어 및 하드웨어 3년으로 하며,

무상유지보수기간 내에 Major Version이 출시될 시 무상으로 업그레이드를 실시하여야 한다.

② 또한, 하자가 발생치 않더라도 검수 후 월 1회 이상 정기점검 및 소프트웨어 패치(O/S, Driver 

등)등의 서비스를 별도의 비용부담 없이 제공하고 그 결과를 기록, 결과 보고서를 서면으로 제출

하여야 한다.

③ “수급자”는 계약 시 유지보수 인력 및 운영방안 등을 기술한 세부 유지보수 계획서를 제시하

여야 하며, 프로젝트 검수 완료 후 안정화 기간을 15일 이상 유지하고 이 기간 동안 엔지니어 1

명(5년 이상 경력 또는 시스템 구축 PM)을 의료원과 협의 하에 상주 지원해야 한다.

④ “수급자”는 무상유지보수기간 동안 최신 패치 적용 및 시스템의 보안상 문제점이 발견 될 시

에는 즉각 그 대책을 수립하여 해결하여야 한다.

⑤ 설치 및 무상유지보수기간 중 운용 시 Major Upgrade, 발생되는 문제점 및 제품 커스터마이

징 등 개선요구사항은 하자보증기간 동안 “수급자”가 무상으로 개선하여야 한다.

⑥ “수급자”는 자체 기술 인력을 보유하여야 하며, 전담엔지니어를 배정하여 장애 발생시 반드시

2시간 이내에 정상 복구하여야 한다. 또한 제조 또는 공급사에서 정상복구를 위한 적절한 조치

및 원인규명을 하여야 한다.

⑦ 무상유지보수기간 중 중대한 경함 또는 월 3회 이상 동일한 장애가 발생한 경우에는 장애가

발생한 장비를 무상으로 교체하여야 한다.

⑧ “수급자”는 본 계약과 관련하여 “의료원”에게 모든 안전사고, 재해 또는 피해를 입혔을 경우,

완전복구(인적, 물적)의 책임을 져야 한다.

⑨ 향후 의료원이 납품장비를 이용한 확장서비스 등의 사유가 발생할 경우 “수급자”는 이에 적

극 지원, 협조하여야 한다.

⑩ 무상유지보수기간 종료 후 유지보수 정책을 제시하여야 한다.

⑪ 무상유지보수기간 만료 후 유지보수료는 구입가의 10% 이내로 한다.

⑫“수급자”는 최종 검수 완료일로부터 최소 6년간(무상3년 + 유상3년) “시스템”에 대한 기술지원

서비스를 수행한다.

8. 유의사항

① 본 공고문에 명시되지 않은 사항은 시방서 문서를 따른다.

② 입찰에 필요한 제반 사항을 바르게 숙지하신 후 응찰하시기 바랍니다. 

③ 현장설명회에 참여하고, 소정기일 내 입찰등록(본사 양식/현장설명회 시 제공)을 필한 업체로

본사 결격 사유가 없는 업체를 한정 합니다.

④ "국가를 당사자로 하는 계약에 관한 법률 시행령" 제76조 1항"에 해당하는 경우 부정당업체로

제재합니다.

⑤ "국가를 당사자로 하는 계약에 관한 법률 시행령" 제12조 및 동법시행규칙 제14조의 규정에

적합한 업체로 한정합니다.



⑥ 기타 자세한 사항은 경영전략팀 김민원대리(010-6309-2612, FAX: 02-365-6100, E-mail: 

tenlapasion@phidigital.co.kr) 에게 문의 하시기 바랍니다.

주식회사 파이디지털 헬스케어 [직인생략]


